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Раздел 1 – Перечень компетенций, с указанием этапов их формирования в процессе освоения дисциплины
	Формируемые компетенции
	Код и наименование индикатора достижения компетенции
	Планируемые результаты обучения по дисциплине, характеризующие этапы формирования компетенций
	Виды оценочных средств по уровню сложности/шифр раздела в данном документе

	ПК*-1 способность применять в профессиональной деятельности современные языки программирования и языки баз данных, операционные системы, электронные библиотеки, пакеты программ, сетевые технологии
	ПК*-1-В-3 Способен применять теоретические основы и общие принципы использования технологии вычислительных систем
	Знать:
– принципы функционирования основных программно-аппаратных средств обеспечения информационной безопасности, методы и средства защиты информации в процессе хранения и передачи по компьютерным сетям: классификация, функции;
– технологии криптографической защиты информации, технологии аутентификации, модели безопасности операционных систем;

– способы обеспечения информационной безопасности компьютерных систем.
	Блок А Задания репродуктивного уровня
Тестовые задания
Вопросы для собеседования


	
	
	Уметь:
– выбирать инструментальные средства и методы управления средствами сетевой безопасности, решать профессиональные задачи по конфигурированию основных средств защиты информации;
– применять технологии криптографической защиты информации, технологии аутентификации для защиты информации в компьютерных системах.
	Блок В. Задания, позволяющие оценивать и диагностировать умения, интегрировать знания различных областей, аргументировать собственную точку зрения.

Типовые задачи


	
	
	Владеть:
– основными способами, алгоритмами, технологиями в области безопасности компьютерных систем.
	Блок С. Частично регламентированные задания, имеющие нестандартное решение и позволяющие оценивать и диагностировать умения, интегрировать знания различных областей, аргументировать собственную точку зрения. Могут выполняться в индивидуальном порядке или группой обучающихся.


Раздел 2 - Типовые контрольные задания и иные материалы, необходимые для оценки планируемых результатов обучения по дисциплине (оценочные средства). Описание показателей и критериев оценивания компетенций, описание шкал оценивания
Блок А - Оценочные средства для диагностирования сформированности уровня компетенций – «знать»
А.1 Фонд тестовых заданий по дисциплине
№ 1 Проблемы безопасности информации. Теоретические основы компьютерной безопасности
1) Любая характеристика компьютерной системы, которая позволяет злоумышленнику выполнять действия, предоставляющие угрозу целостности и конфиденциальности информации, хранимой в системе, называется
· Безопасностью

· Уязвимостью

· Атакой

· Угрозой

2) Комплекс мероприятий, направленных на обеспечение аспектов информационной безопасности
· Защита объектов

· Защита данных

· Защита информации

· Защита персональной информации

3) Задачи, которые пользователи могут исполнять это:
· Разрешения

· Права

· Политика

· Оснастки

4) Правила, определяющие все те операции на данном компьютере, которые пользователь может исполнять:
· Аудит

· Шифрование

· Права пользователей

· Групповая политика

5) Действие или событие, которое может привести к разрушению, искажению или несанкционированному использованию ресурсов сети, включая хранимую, передаваемую и обрабатываемую информацию, а также программные и аппаратные средства это есть:
· угроза политики безопасности

· угроза информационной безопасности;

· угроза национальной безопасности;

· угроза компьютерной безопасности

6) Свойства системы и окружающей ее среды, которые в соответствующих условиях могут вызвать появление опасного события:
· Характеристика

· Угроза

· Случайное событие

· Явление

7) Доступ к информации, нарушающий установленные правила разграничения доступа с использованием штатных средств, представленных информационной системой:
· Несанкционированный доступ;

· Доступ к информации

· Санкционированный доступ

· Дублированный доступ

8) Специальное техническое соглашение для согласованной работы оборудования компьютера?
· протокол
·  реплика
· транзакция

9) Особая копия БД для размещения на другом компьютере сети с целью автономной работы пользователей с одинаковыми данными общего пользования?
·  протокол
·  реплика
· транзакция

10)  Метод передачи данных?
· протокол
·  реплика
·  транзакция

11) Что характеризует возможность гибкого управления системой?
·  интегрируемость
·  масштабируемость
12)  управляемость

13)   Что характеризует возможность системы приспосабливаться к условиям конкретной предметной области?
·  адаптивность
·  используемость
·  обоснованность

14)   Что обеспечивает возможность реализации заложенных в систему функций?
·  адаптивность
·  используемость
·  обоснованность

15)   Способность системы реагировать на внешние и внутренние воздействия?
·   обоснованность
·  реактивность
·  безопасность

16)   Возможность предотвращения разрушения системы в результате несанкционированного доступа?
·  обоснованность
·  реактивность
·  безопасность

17)   Показатели, характеризующие функциональную полноту, адаптивность, корректность системы?
·  функциональные
·  экономические
·  эксплуатационные 

18) Совокупность норм и правил, обеспечивающих эффективную задачу системы обработки информации от заданного множества угроз?
·  политика безопасности
· модель безопасности
· ядро безопасности

19)   Формальное представление политики безопасности?
· политика безопасности
·  модель безопасности
· ядро безопасности

20)   Совокупность аппаратных, программных и специальных компонентов ВС, реализующих функции защиты и обеспечения безопасности?
· политика безопасности
· модель безопасности
· ядро безопасности

21)   Анализ ВС с целью определения уровня ее защищенности и соответствия требованиям безопасности на основе критериев стандарта безопасности?
·  квалификация уровня безопасности
·  таксономия
·  прямое взаимодействие

22) Принцип организации информационного взаимодействия, гарантирующих, что передаваемая информация не подвергается перехвату или искажению?
·  прямое взаимодействие
·  дискреционное управление доступом
·  политика безопасности

23)   Управление доступом, основанное на совокупности правил предоставления доступа, определенных на множестве атрибутов безопасности субъектов и объектов?
·  прямое взаимодействие
·  дискреционное управление доступом
·  политика безопасности

24)   Воздействие на систему, которые прямо или косвенно могут нанести ущерб ее безопасности?
·  уязвимость защиты
·  угроза технического характера
·  угроза безопасности

25)   Угрозы, которые связаны с надежностью работы аппаратно-программных средств компьютерной системы?
·  угрозы технического характера
·  угрозы безопасности
·  угрозы природного характера

26)   Совокупность причин, условий и обстоятельств, наличие которых в конечном итоге может привести к нарушению нормального функционирования ВС и нарушение безопасности?
·  угроза безопасности
·  уязвимость защиты
·  управление доступом

27)  Создание и поддержание организованной совокупности средств, способов, методов и мероприятий, предназначенных для предупреждения искажения, уничтожения и несанкционированного использования информации?
·  маскировка
·  управление доступом
·  защита информации

28)   Создание преград, физически не допускающих к информации?
· препятствия
· маскировка
· управление доступом

29)   Способ защиты информации за счет регулирования использования всех ресурсов системы?
· регламентация
· маскировка
· управление доступом

30)   Заставляет соблюдать определенные правила работы с информацией под угрозой материальной, административной или уголовной ответственности? 
·  регламентация
·  принуждение
· побуждение

31)   Использование действенности морально-этических категорий?
·  регламентация
·  принуждение
·  побуждение

32)   Средства, реализуемые в стандартных операционных системах и средства защиты в специализированных информационных системах?
·  аппаратные средства защиты
·  физические средства защиты
·  программные средства защиты

33) . Политика безопасности это?
·  совокупность норм и правил, обеспечивающих эффективную задачу системы обработки информации от заданного множества угроз
·  формальное представление политики безопасности
·  совокупность аппаратных, программных и специальных компонентов ВС, реализующих функции защиты и обеспечения безопасности

34)   Модель безопасности это?
·  совокупность норм и правил, обеспечивающих эффективную задачу системы обработки информации от заданного множества угроз
·  формальное представление политики безопасности
·  совокупность аппаратных, программных и специальных компонентов ВС, реализующих функции защиты и обеспечения безопасности

35)   Ядро безопасности это?
·  совокупность норм и правил, обеспечивающих эффективную задачу системы обработки информации от заданного множества угроз
·  формальное представление политики безопасности
·  совокупность аппаратных, программных и специальных компонентов ВС, реализующих функции защиты и обеспечения безопасности

36)   Адекватность это?
·  процесс распознания сущностей путем присвоения им уникальных методик
·  проверка подлинности идентификаторов сущностей с помощью различных методов
·  показатель реально обеспечиваемого уровня безопасности, отражающий степень эффективности и надежности реализованных средств защиты и их соответствия поставленным задачам

37)  . Прямое взаимодействие это?
·  принцип организации информационного взаимодействия, гарантирующих, что передаваемая информация не подвергается перехвату или искажению
·  управление доступом, основанное на совокупности правил предоставления доступа, определенных на множестве атрибутов безопасности субъектов и объектов
·  анализ ВС с целью определения уровня ее защищенности и соответствия требованиям безопасности на основе критериев стандарта безопасности

38)   Дискреционное управление доступом это?
·  принцип организации информационного взаимодействия, гарантирующих, что передаваемая информация не подвергается перехвату или искажению
·  управление доступом, основанное на совокупности правил предоставления доступа, определенных на множестве атрибутов безопасности субъектов и объектов
·  анализ ВС с целью определения уровня ее защищенности и соответствия требованиям безопасности на основе критериев стандарта безопасности

39)   Квалификация уровня безопасности это?
·  принцип организации информационного взаимодействия, гарантирующих, что передаваемая информация не подвергается перехвату или искажению
·  управление доступом, основанное на совокупности правил предоставления доступа, определенных на множестве атрибутов безопасности субъектов и объектов
·  анализ ВС с целью определения уровня ее защищенности и соответствия требованиям безопасности на основе критериев стандарта безопасности

40)   Угроза безопасности это?
·  воздействия на систему, которые прямо или косвенно могут нанести ущерб ее безопасности
·  угрозы, которые связаны с надежностью работы аппаратно-программных средств компьютерной системы
·  совокупность причин, условий и обстоятельств, наличие которых в конечном итоге может привести к нарушению нормального функционирования ВС и нарушение безопасности 

41)   Угрозы технического характера это?
·  воздействия на систему, которые прямо или косвенно могут нанести ущерб ее безопасности
·  угрозы, которые связаны с надежностью работы аппаратно-программных средств компьютерной системы
·  совокупность причин, условий и обстоятельств, наличие которых в конечном итоге может привести к нарушению нормального функционирования ВС и нарушение безопасности 

42)   Уязвимость защиты это?
·  воздействия на систему, которые прямо или косвенно могут нанести ущерб ее безопасности
·  угрозы, которые связаны с надежностью работы аппаратно-программных средств компьютерной системы
·  совокупность причин, условий и обстоятельств, наличие которых в конечном итоге может привести к нарушению нормального функционирования ВС и нарушение безопасности 

43)   Препятствие это?
·  создание преград, физически не допускающих к информации
·  способ защиты информации за счет регулирования использования всех ресурсов системы
·  реализация системы организационных мероприятий, определяющих все стороны обработки информации

·   Управление доступом это?
·  создание преград, физически не допускающих к информации
·  способ защиты информации за счет регулирования использования всех ресурсов системы
·  реализация системы организационных мероприятий, определяющих все стороны обработки информации

44)   Регламентация это?
·  создание преград, физически не допускающих к информации
·  способ защиты информации за счет регулирования использования всех ресурсов системы
·  реализация системы организационных мероприятий, определяющих все стороны обработки информации

45) Три составляющиx информационной безопасности:
· доступность, целостность, конфиденциальность

· неприкосновенность, целостность, устойчивость

· публичность, доступность, защищённость

· тайна, охрана, зашифрованность

· охрана, устойчивость, защищённость

· конфиденциальность, тайна, публичность

46) Какой стандарт определяет требования к управлению информационной безопасностью?

· ГОСТ Р 15408
· ГОСТ ИСО/МЭК 27001

· ГОСТ ИСО/МЭК 17799

· нет такого стандарта
47) В каком режиме авторское право охраняет права на программу для ЭВМ?

· как коммерческую тайну
· как изобретение
· как способ
· как литературное произведение
· как аудиовизуальное произведение
· как алгоритм
· как права на носитель, на котором программа записана
48) К методам обращения с выявленными рисками относятся:

· уклонение, противодействие, передача, избавление
· уклонение, настройка, передача, избавление
· уклонение, противодействие, страхование, избавление
· извращение, противодействие, передача, избавление
· избегание, противодействие, передача, принятие
· страхование, аутсорсинг, обучение, резервирование
· сокрытие, отрицание, перекладывание, наплевательство
49) Какими методами обнаруживают полиморфные вирусы?
· при помощи сигнатуры

· при помощи полиморфного антивируса

· методами деморфизации

· эвристическими методами и эмуляторами кода

· их невозможно обнаружить

50) Что из нижеперечисленного НЕ относится к активным угрозам информационной безопасности?
· Разъединение

· Перехват 

· Модификация

· Фальсификация

51) Методы противодействия вредоносным программам следующие. Укажите лишнее.
· использование антивирусов

· устранение уязвимостей ПО

· преследование создателей и распространителей вредоносных программ

· обучение пользователей

· разделение полномочий (привилегий)

· запрет на пересылку исполняемых файлов по электронной почте

· запрет на доступ в Интернет

· резервирование данных

52) Какой вопрос НЕ должен отражаться в политике информационной безопасности предприятия?
· цели защиты информации

· какие ресурсы подлежат защите

· от каких угроз защищаются ресурсы

· кто несёт ответственность за защищённость ресурсов

· стоимость защищаемых ресурсов

· сфера действия политики

53) Следует ли скрывать от посторонних структуру защищаемой сети?
· Да, потому что знание структуры сети облегчит злоумышленнику НСД

· Да, потому что сокрытие структуры означает сокрытие имеющихся уязвимостей

· Нет, потому что скрыть структуру сети невозможно

· Нет, потому что строить защиту надо, исходя из предположения, что злоумышленнику структура сети известна

· Нет, потому что внутреннему злоумышленнику структура сети известна

54) Требования функциональности и защищённости информационной системы являются...
· взаимно дополняющими

· взаимно противоречивыми

· независимыми

· положительно коррелированными

· обязательными

· необязательными

55) По какому критерию расставляются приоритеты рисков?
· по стоимости рисков

· по вероятности реализации угроз

· по величине возможного ущерба

· по близости к профильной деятельности предприятия

· по времени реализации угроз

· по срокам преодоления возможных последствий

56) Какой из двух рисков более приоритетный: (1) с высокой вероятностью реализации угрозы, но небольшим ущербом или (2) с низкой вероятностью, но крупным ущербом?
· Первый

· Второй

· для коммерческих организаций - второй, для некоммерческих – первый

· их приоритет одинаков

· зависит от величин вероятностей и ущербов

57) Какое из перечисленных действий реализует метод передачи риска?
· перенос веб-сервера из офиса на площадку провайдера (датацентр)

· отказ от публичного веб-сервера

· заключение SLA с оператором связи

· построение дублирующего канала связи

· найм специалиста по защите информации

58) Чем отличается режим охраны прав на программу для ЭВМ в тех случаях, когда программа зарегистрирована и когда не зарегистрирована?
· в первом случае выдаётся патент, во втором – нет

· в первом случае выдаётся свидетельство о регистрации, во втором – нет

· в первом случае программа охраняется только на территории РФ

· в первом случае программа охраняется только на территории стран СНГ

· ничем не отличается

59) Законодательство какой страны применяется к действиям пользователя в Интернете?
· страны, на территории которой находится пользователь

· страны, на территории которой находится сервер

· страны, на территории которой находится потерпевший (истец)

· в зависимости от того, чьи интересы затронуты

· никакое законодательство не применяется

· страны, обозначенной в договоре между пользователем и провайдером

60) Применительно к компьютерной игре что из перечисленного НЕ является объектом авторских прав?
· серверная часть игровой программы

· клиентская часть игровой программы

· персонаж игры

· скриншот игровой программы

· правила игры

· саундтрек к игре

· исходный код игровой программы

61) С исторической точки зрения, авторское право является...
· естественным правом

· искусственной монополией

· следствием религиозных традиций

· следствием культурных традиций

· происхождение авторского права неясно

62) Способы выявления инцидентов безопасности. Укажите лишнее.
· сообщения (алерты) от средств защиты

· сообщения от собственных пользователей (клиентов)

· регулярные рассылки об уязвимостях

· жалобы от посторонних лиц

· сканирование защищаемой сети службой ИБ

№ 2 Криптографические методы защиты информации
1)   Что осуществляется путем криптографического закрытия?
·  регламентация
·  маскировка
·  управление доступом

2)   Реализация системы организационных мероприятий, определяющих все стороны обработки информации?
·  регламентация
·  маскировка
·  управление доступом

3) Что означает символ (R) или латинская R в окружности возле определённого слова?
· данное слово является зарегистрированной торговой маркой
· данное слово является зарегистрированным товарным знаком
· данное слово является зарегистрированным фирменным наименованием
· на данное слово получен патент
· на устройство, обозначенное данным словом, получен патент
· данное слово защищено авторским правом 
· авторские права на данное слово зарегистрированы
4) Предположим, пароль может состоять только из строчных (их 26) и прописных (их тоже 26) латинских букв, а также цифр (их 10) и имеет длину 10 символов. Сколько возможных вариантов такого пароля?
· 6210
· 1062
· 2610
· плюс 2610 плюс 1010
· 26*10 плюс 26*10 плюс 10*10
· 62*10
5) Какой из перечисленных криптоалгоритмов относится к алгоритмам электронной цифровой подписи?
· ГОСТ 28147-89

· ГОСТ Р 34.11-94

· DES

· SHA-1

· ГОСТ Р 34.10-2001

6) Какой пароль невозможно подобрать методом прямого перебора?
· включающий прописные буквы

· включающий символы кириллицы

· включающий пробел

· включающий символы пунктуации

· никакой (то есть, любой пароль можно подобрать)

№ 3 Методы идентификации и аутентификации пользователей компьютерных систем
1) Средство распределения ресурсов, позволяющее определить, какие компьютерные ресурсы должны быть доступными каждому аутентифицированному пользователю:
· Атака

· Аутентификация

· Авторизация

· Аудит 

2) Средство, позволяющее одному участнику компьютерного взаимодействия доказать своему партнеру свою идентичность (указание имени и пароля):
· Атака

· Аутентификация

· Авторизация

· Аудит 

3) Действия, проводимые хакером, с целью выявления уязвимостей, позволяющих взломщику проникнуть в компьютерную систему:
· Сканирование

· Конфиденциальность

· Аутентификация

· Целостность

4) Механизм, стратегия использования групповых учетных записей для выполнения функций защиты:
· Аудит

· Шифрование

· Права пользователей

· Групповая политика

5) К биометрической системе защиты относятся:
(выберите несколько вариантов ответа)

· Защита паролем

· Физическая защита данных

· Антивирусная защита

· Идентификация по радужной оболочке глаз

· Идентификация по отпечаткам пальцев

6) Программа, осуществляющая несанкционированные действия по сбору, и передаче информации злоумышленнику, а также ее разрушение или злонамеренную модификацию.
Запишите ответ:

__________________________________________

7) Возможность запуска такого запроса, только конкретно поименованным в системе пользователя?
·   представление
·  авторизованность
·  глобальность

8)   Процесс распознания сущностей путем присвоения им уникальных методик?
·  идентификация
·  аутентификация
·  адекватность

9) Проверка подлинности идентификаторов сущностей с помощью различных методов?
·  идентификация
·  аутентификация
·  адекватность

10)   Идентификация это?
·  процесс распознания сущностей путем присвоения им уникальных методик
·  проверка подлинности идентификаторов сущностей с помощью различных методов
·  показатель реально обеспечиваемого уровня безопасности, отражающий степень эффективности и надежности реализованных средств защиты и их соответствия поставленным задачам

11)   Аутентификация это?
·  процесс распознания сущностей путем присвоения им уникальных методик
·  проверка подлинности идентификаторов сущностей с помощью различных методов
·  показатель реально обеспечиваемого уровня безопасности, отражающий степень эффективности и надежности реализованных средств защиты и их соответствия поставленным задачам

12) Пользователь компьютера с ОС Windows-XP планирует предоставить к файлам в папке Docs доступ так, чтобы все остальные пользователи имели права на чтение. Как можно это сделать?
· копировать файлы из Docs в папку Shared Documents
· предоставить общий доступ к папке Docs с правами по умолчанию
· копировать файлы из Docs в папку My Documents
· предоставить разрешения NTFS группе "Everyone" на уровне "Читатель"
13) Возможно ли в ОС Windows XP Professional запускать программы от имени другого пользователя не завершая сеанс текущего пользователя?
· возможно только для членов группы Администраторы (Administrators)
· возможно, если известны имя и пароль учетной записи, от имени которой требуется запустить программу
· возможно, кроме программ, работающих неинтерактивно
· возможно за исключением запуска программ от имени пользователя из группы Администраторы (Administrators)
· возможно за исключением запуска программ от имени пользователя Администратор
· невозможно
14) Компьютер под управлением ОС Windows Server 2003 выполняет роль сервера печати. Вы хотите предоставить доступ к устройству печати двум разным пользователям с различными правами. Как можно это сделать?
· создать два принтера

· создать два устройства печати

· создать пул принтеров

· создать две очереди печати

· сделать это невозможно

15) Какая из перечисленных мер направлена на затруднение подбора пароля непосредственно при удалённом соединении с системой?
· хэширование паролей

· аутентификация через отдельный ААА-сервер

· ограничение числа попыток

· использование метода chalenge-response

· шифрование канала связи

· все вышеперечисленные

16) Кто обладает информацией о принадлежности доменного имени aihs.fnn.ru. ?
· владелец домена fnn.ru

· тот регистратор, который регистрировал домен fnn.ru

· любой из регистраторов домена RU

· Технический центр домена RU (РОСНИИРОС)

· Министерство связи РФ

17) Что означает тот факт, что два разных доменных имени (их записи типа A) указывают на один и тот же IP-адрес?
· у этих доменных имён один владелец

· эти доменные имена зарегистрированы одним регистратором

· соответствующие им веб-сайты хостятся на одном и том же сервере

· эти два доменных имени указывают на один и тот же веб-сайт

· DNS-сервера для них поддерживает один и тот же провайдер

18) С какой целью в России защищаются персональные данные?
· для обеспечения условий вхождения России в ВТО

· для обеспечения прав на неприкосновенность частной жизни, личную и семейную тайну

· для защиты государственной тайны

· для обеспечения интересов операторов связи

· для обеспечения всестороннего и гармоничного развития личности

19) Что предписано сделать с персональными данными после достижения целей, с которыми они обрабатывались?
· хранить в течение установленного срока

· передать в уполномоченный орган по защите прав субъектов персональных данных

· передать на хранение субъекту персональных данных

· обезличить

· уничтожить

· блокировать

20) Где следует работодателю получать необходимые персональные данные работника?
· из паспортного стола по месту жительства работника

· с предыдущего места работы (учёбы) работника

· из органов внутренних дел

· от самого работника

· из любых источников

21) Имеет ли право работник отозвать своё согласие на обработку его персональных данных кадровой службой предприятия, не прекращая работы на этом предприятии?
· да, имеет

· имеет, кроме случаев, когда оформлен допуск к государственной тайне

· имеет, если это предусмотрено трудовым договором

· нет, не имеет

22) Имеет ли право работник получить копию характеристики на него, хранящейся в отделе кадров?
· имеет право

· имеет, но только с согласия начальника кадровой службы

· имеет, но только с согласия непосредственного начальника

· не имеет права получить копию, но имеет право ознакомиться

· не имеет права

23) Какой из пунктов содержит наиболее точное определение? Инцидент информационной безопасности - это...
· ...любое нарушение политики ИБ

· ...существенное или грубое нарушение политики ИБ

· ...угроза или существенное снижение защищённости

· … событие, реализующее угрозу или существенно снижающее защищённость

· ..действия злоумышленника, наносящие вред информационной системе

24) Является ли инцидентом нарушение работником политики ИБ предприятия?
· Является

· является, если это нарушение – умышленное

· не является

· В протоколе SSH предусмотрены 4 метода аутентификации. Укажите лишний.
· "password" (аутентификация по паролю)

· CHAP (аутентификация по методу запрос-ответ)

· "publickey" (аутентификация при помощи несимметричной криптографии)

· "keyboard-interactive" (аутентификация с помощью одноразовых паролей или пин-кодов)

· GSSAPI (аутентификация при помощи внешних ААА-серверов)

25) Возможно ли, просматривая HTTP-трафик пользователя, узнать пароль этого пользователя на доступ к веб-сайту?
· да, всегда
· да, если веб-сервер использует тип авторизации "Basic"
· да, только если наряду с паролем используются cookies
· да, если используется браузер Internet Explorer
· нет
26) Отслеживание действий пользователя путем регистрации событий заданного типа в журнале безопасности:
· Аудит

· Шифрование

· Права пользователей

· Групповая политика

27) Наблюдение за событиями, происходящими в системе, в том числе, событиями безопасности:
· Атака

· Аутентификация

· Авторизация

· Аудит 

№ 4 Защита информации в сетях
6) Сетевые устройства, взаимодействующие по различным сетевым протоколам, относят к компонентам:
·  Локального уровня

· Сетевого уровня

· Уровня файловой системы

· Прикладного уровня

7) Приложения, выполняющие различные функции по обработке информации, относят к компонентам:
· Локального уровня

· Сетевого уровня

· Уровня файловой системы

· Прикладного уровня

3) Операционные системы и аппаратное обеспечение отдельных компьютеров сети, относят к компонентам:
· Локального уровня

· Сетевого уровня

· Уровня файловой системы

· Прикладного уровня

4) Протокол FTP предназначен для... 
· загрузки сообщений из новостных групп
  


· просмотра Web-страниц

· общения в чатах
  


· передачи файлов

5)   Протокол, который отслеживает доставку сообщений от одного места к другому?
·  сетевой 
·  транспортный
·  прикладной

6)  Протокол, который обеспечивает управление передачи данных?
·  сетевой 
·  транспортный
·  прикладной

7)  Протокол, обеспечивающий преобразование компьютерных форматов сообщений?
·  сетевой 
·  транспортный
·  прикладной

8) . Протокол, отвечающий за управление сетью?
·  SNPM
·   SMTP
·  FTP

9)  Протокол, отвечающий за работу электронной почты?
·  SNPM
·  SMTP
·  FTP

10)   Протокол, который отвечает за передачу файлов?
·   SNPM
·   SMTP
·  FTP

11) На каком уровне утверждается политика информационной безопасности предприятия?
· это не имеет значения
· на уровне руководителя функционального подразделения
· на уровне начальника службы ИБ
· на уровне технического директора
· на уровне высшего руководства предприятия
· на уровне вышестоящего или надзирающего органа
12) Система обнаружения атак сетевого уровня (NIDS) анализирует...
· статистику трафика
· часть трафика
· весь трафик
· входящий трафик
· исходящий трафик
13) Может ли межсетевой экран защитить от DoS-атаки?
· Может

· может, если он совмещён с системой обнаружения атак

· может, если он типа statefull

· может, если он производит трансляцию адресов (NAT)

· может, лишь от некоторых видов DoS-атак

· не может

14) Полезен ли персональный межсетевой экран на персональном компьютере, если сегмент сети целиком защищается общим межсетевым экраном?
· Полезен

· полезен, если не используется трансляция адресов (NAT)

· полезен, если используется трансляция адресов (NAT)

· бесполезен

· вреден

15) Что такое DoS-атака?
· атака, направленная на уязвимости ОС MS-DOS

· атака, осуществляемая обычно при помощи ОС MS-DOS или PC-DOS

· атака типа "отказ в обслуживании"

· распределённая (distributed) атака

· беспокоющая (disturb) атака

· деструктивная атака

· атака, направленная на настольные (desktop) системы

16)   Технические устройства, встраиваемые непосредственно в системы обработки информации?
· аппаратные средства защиты
·  физические средства защиты
·  программные средства защиты

17) Программы, защищающие компьютер от активных сетевых вторжений, называются
· Браузерами

· Брандмауэрами

· Баннерами

· Нет верного ответа

18) Мотив атаки, который обычно приписывают хакерам, осуществляющим атаки якобы без преследования какой-либо выгоды:
· Любопытство

· Шпионаж

· Вандализм

· Шантаж 

19) Этап исполнения атаки, состоящий во взломе паролей учетных записей с большими правами:
· Выполнение цели атаки

· Расширение прав доступа

· Проникновение в систему

· Инвентаризация  сети

20) Этапы исполнения атаки включают в себя:
· Исполнение атаки

· Сокрытие следов атаки

· Изучение цели атаки

· Нет верного ответа

21) Совокупность атак, имеющие общие характеристики и направленность, называются 
· Безопасностью

· Уязвимостью

· Инцидентом 

· Угрозой

22) Перехват информации в технических каналах утечки, перехват и дешифрование информации в сетях передачи данных и линиях связи относят к:
· программно-математическим угрозам;

· организационным угрозам

· радиоэлектронным угрозам

· физическим видам угроз

23) Взломщик просто  разрушает всю систему, нанося убытки атакуемой организации, путем , например, внедрения вирусов
· Любопытство

· Шпионаж

· Вандализм

· Шантаж 

24) Мотив атаки, преследующий цель получения информации технического или военно-политического значения
· Любопытство

· Шпионаж

· Вандализм

· Шантаж

25) Этап исполнения атаки, заключающийся в попытках получения доступа по любой учетной записи:
· Выполнение цели атаки

· Расширение прав доступа

· Проникновение в систему

· Инвентаризация  сети

26) Файлы и папки с документами MS Word, таблицы MS Excel и средства для работы с ними, относят к компонентам:
· Локального уровня

· Сетевого уровня

· Уровня файловой системы

· Прикладного уровня

№ 5 Комплексная защита процесса обработки информации в компьютерных системах
1) Вирусы по способу заражения делятся на:
·  Сетевые;

· Неопасные;

· Резидентные;

·  Безвредные.

2) Распространяются по различным компьютерным сетям:

· Файловые вирусы;

· Сетевые вирусы;

· Загрузочные вирусы;

· Файлово-загрузочные вирусы.

3) Заражают как файлы, так и загрузочные сектора дисков:

· Файловые вирусы;

· Сетевые вирусы;

· Загрузочные вирусы;

· Файлово-загрузочные вирусы.

4) Вирусы данного типа записывают свое тело вместо кода программы, не изменяя названия исполняемого файла

· студенческие вирусы;

· Перезаписывающие вирусы;

· опасные вирусы;

· Неопасные вирусы.

5) Вирусы, которые не заражают память, являются активными ограниченное время

· Нерезидентные вирусы;

· Перезаписывающие вирусы;

· опасные вирусы;

· Резидентные вирусы.

6) Заставляют операционную систему выполнить собственный код, изменяя адрес местоположения на диске зараженной программы, на собственный адрес:

· Вирусы – звенья;

· Паразитические вирусы;

· Файловые черви;

· Вирусы – компаньоны.

7) Данная программа не только обнаруживает изменения в файлах и системных областях дисков, но и могут в случае изменений автоматически вернуть их в исходное состояние:

· Программа – доктор;

· Программа – детектор;

· Программа – вакцина;

· Программа – фильтр.

8) Данная программа модифицирует программы и диски таким образом, что не отражается на работе программ, но вирус считает эти программы уже зараженными:

· Программа – доктор;

· Программа – детектор;

· Программа – вакцина;

· Программа – фильтр.

9) Разновидность компьютерных программ, отличительной особенностью которых является способность к размножению:
· Безопасность программного обеспечения

· Ловушка

· Компьютерный вирус

· Антивирусная программа

10) Вирусы по степени воздействия делятся на:

· Сетевые;

· Неопасные

· Резидентные

· Паразитические

11) Внедряются в загрузочный сектор диска или в сектор, содержащий программу загрузки системного диска:

· Файловые вирусы;

· Сетевые вирусы;

· Загрузочные вирусы;

· Файлово-загрузочные вирусы

12) Вирусы, которые могут привести к серьезным сбоям в работе

· вирусы – «спутники»;

· студенческие вирусы;

· опасные вирусы;

· вирусы – «призраки».

13) Вирус – примитив, содержащий большое количество ошибок

· студенческие вирусы;

· Перезаписывающие вирусы;

· опасные вирусы;

· Неопасные вирусы.

14) Создают собственные копии с привлекательными названиями

· Вирусы – звенья;

· Паразитические вирусы;

· Файловые черви;

· Вирусы – компаньоны.

15) Создают свою копию на месте заражаемой программы, переименовывают или перемещают оригинальный файл:

· Вирусы – звенья;

· Паразитические вирусы;

· Файловые черви;

· Вирусы – компаньоны.

16) Данная программа позволяет обнаружить файлы, зараженные одним или несколькими вирусами:

· Программа – доктор;

· Программа – детектор;

· Программа – вакцина;

· Программа – фильтр.

17) Данная программа может в любой момент сравнить состояние программ и системных областей дисков с исходным:

· Программа – ревизор;

· Программа – детектор;

· Программа – вакцина;

· Программа – фильтр.

18) Внедрение программ-вирусов, применение программных закладок относят к:

· Программно-математическим угрозам

· Организационным угрозам

· Радиоэлектронным угрозам

· физическим видам угроз

19) Вирусы по среде обитания делятся на:
· Сетевые

· Неопасные

· Резидентные

· Безвредные

20) Вирусы по особенностям алгоритмов делятся на:

· Сетевые;
· Неопасные
· Резидентные
· Паразитические
21) Внедряются главным образом  в исполняемые модули:

· Файловые вирусы;

· Сетевые вирусы;

· Загрузочные вирусы;

· Файлово-загрузочные вирусы.

22) Вирусы, уменьшающие объем свободной памяти, создают звуковые, графические и прочие эффекты:

· студенческие вирусы;

· Перезаписывающие вирусы;

· опасные вирусы;

· Неопасные вирусы.

23) Вирусы, находящиеся в памяти и активные до выключения компьютера

· Нерезидентные вирусы;

· Перезаписывающие вирусы;

· опасные вирусы;

· Резидентные вирусы.

24) Файловые вирусы, изменяющие содержимое файла, добавляя в него свой код:

· Вирусы – звенья;

· Паразитические вирусы;

· Файловые черви;

· Вирусы – компаньоны.

25) Программа для обнаружения и лечения программ, зараженных компьютерным вирусом:

· Вакцинация;

· Антивирус;

· Верификация;

· Нет верного ответа

26) Данная программа располагается резидентно в оперативной памяти компьютера, и перехватывают те сообщения к операционной системе, которые используются вирусами:

· Программа – доктор;

· Программа – детектор;

· Программа – вакцина;

· Программа – фильтр.

27) К вредоносным программам относятся:
(выберите несколько вариантов ответа)

· Потенциально опасные программы

· Вирусы, черви, трояны

· Шпионские и рекламные программы

· Вирусы, программы-шутки, антивирусное программное обеспечение

· Межсетевой экран, брандмауэр

28) Сетевые черви это

· Вредоносные программы, устанавливающие скрытно от пользователя другие вредоносные программы и утилиты

· Вирусы, которые проникнув на компьютер, блокируют работу сети

· Вирусы, которые внедряются в документы под видом макросов

· Хакерские утилиты управляющие удаленным доступом компьютера

· Вредоносные программы, которые проникают на компьютер, используя сервисы компьютерных сетей

29) Вредоносная программа, которая подменяет собой загрузку некоторых программ при загрузке системы называется...

· Загрузочный вирус

· Макровирус

· Троян

· Сетевой червь

· Файловый вирус

30) Руткит - это...

· вредоносная программа, выполняющая несанкционированные действия по передаче управления компьютером удаленному пользователю

· разновидность межсетевого экрана

· программа использующая для распространения Рунет (Российскую часть Интернета)

· вредоносная программа, маскирующаяся под макрокоманду

· программа для скрытого взятия под контроль взломанной системы

31) Компьютерные вирусы это

Выберите несколько из 5 вариантов ответа:

· Вредоносные программы, наносящие вред данным.

· Программы, уничтожающие данные на жестком диске

· Программы, которые могут размножаться и скрыто внедрять свои копии в файлы, загрузочные сектора дисков, документы.

· Программы, заражающие загрузочный сектор дисков и препядствующие загрузке компьютера

· Это скрипты, помещенные на зараженных интернет-страничках

32) Вирус внедряется в исполняемые файлы и при их запуске активируется. Это...

· Загрузочный вирус

· Макровирус

· Файловый вирус

· Сетевой червь

· Троян

33) Файловые вирусы это?

·  вирусы, которые различными способами внедряются в выполняемые файлы, создают файлы двойники, используют особенности организации файловой системы
·  вирусы, которые записывают себя загрузочный сектор диска, либо в сектор, содержащий системный загрузочник винчестера
·  вирусы, которые заражают файлы-документы, электронные таблицы и презентации ряда популярных редакторов

34)  Загрузочные вирусы это?
·   вирусы, которые различными способами внедряются в выполняемые файлы, создают файлы двойники, используют особенности организации файловой системы
· вирусы, которые записывают себя загрузочный сектор диска, либо в сектор, содержащий системный загрузочник винчестера
· вирусы, которые заражают файлы-документы, электронные таблицы и презентации ряда популярных редакторов

35)  Макровирусы это?
· вирусы, которые различными способами внедряются в выполняемые файлы, создают файлы двойники, используют особенности организации файловой системы
·  вирусы, которые записывают себя загрузочный сектор диска, либо в сектор, содержащий системный загрузочник винчестера
· вирусы, которые заражают файлы-документы, электронные таблицы и презентации ряда популярных редакторов

36)  Сетевые вирусы это?
·  вирусы, которые используют для своего распространения протоколы или команды компьютерных сетей и электронной почты
·  вирусы, которые записывают себя загрузочный сектор диска, либо в сектор, содержащий системный загрузочник винчестера
·  вирусы, которые заражают файлы-документы, электронные таблицы и презентации ряда популярных редакторов

37)  Резидентные вирусы это?
·  вирусы, которые используют для своего распространения протоколы или команды компьютерных сетей и электронной почты
·  вирусы, которые при инфицировании компьютера оставляют в оперативной памяти свою резидентную часть
·  вирусы, которые заражают файлы-документы, электронные таблицы и презентации ряда популярных редакторов

38)  Безвредные вирусы это?
·  вирусы никак не влияющие на работу компьютера
·  вирусы, влияние которых ограничивается уменьшением свободной памяти на диске и графическими, звуковыми и другими эффектами 
·  вирусы, которые могут привести к серьезным сбоям в работе компьютера

39)  Неопасные вирусы это?
·  вирусы никак не влияющие на работу компьютера
·  вирусы, влияние которых ограничивается уменьшением свободной памяти на диске и графическими, звуковыми и другими эффектами 
·  вирусы, которые могут привести к серьезным сбоям в работе компьютера

40)  Опасные вирусы это?
·  вирусы, в алгоритм работы которых заведомо заложены процедуры, которые могут привести к потере программ, уничтожить данные
·  вирусы, влияние которых ограничивается уменьшением свободной памяти на диске и графическими, звуковыми и другими эффектами 
·  вирусы, которые могут привести к серьезным сбоям в работе компьютера

41)  Очень опасные вирусы это?
·  вирусы, в алгоритм работы которых заведомо заложены процедуры, которые могут привести к потере программ, уничтожить данные
·  вирусы, влияние которых ограничивается уменьшением свободной памяти на диске и графическими, звуковыми и другими эффектами 
·  вирусы, которые могут привести к серьезным сбоям в работе компьютера

А.2 Вопросы для собеседования
1. Какой шифр называется шифром подстановки?

2. Какой шифр называется шифром перестановки?

3. Какой шифр называется шифром вертикальной перестановки?

4. К какому классу шифров относится шифр Цезаря?

5. Перечислить число параметров в криптографической системе ЭльГамаля. 

6. Перечислить секретные параметры системы Эль-Гамаля. 

7. Перечислить открытые параметры системы Эль-Гамаля. 

8. На какой достаточно трудной задаче из теории чисел базируется криптографическая система Эль-Гамаля. 

9. Описать схему формирования ЭЦП с использованием алгоритма ЭльГамаля. 

10. Описать схему проверку ЭЦП с использованием алгоритма ЭльГамаля. 

11. Описать схему формирование цифровой подписи с применение алгоритма RSA. 

12. Описать схему проверки цифровой подписи с применение алгоритма RSA. 

13. Что общего между обычной и цифровой подписями? Чем они различаются? 

14. Какие задачи позволяет решить цифровая подпись? 

15. В чем заключается принципиальная сложность в практическом применении систем цифровой подписи? 

16. Почему в криптографических системах, основанных на открытых ключах, нельзя использовать для шифрования и цифровой подписи? 

17. Проверить, что указанный в тексте способ подбора подписанных сообщений для схемы Эль-Гамаля действительно дает верные цифровые подписи. 

18. Что такое цифровые сертификаты?

19. Как осуществляется проверка подлинности?

20. Какие форматы сертификатов существуют? 

Блок В - Оценочные средства для диагностирования сформированности уровня  компетенций – «уметь»

В.1 Типовые задачи
Задание 1. Реализовать следующих варианты алгоритмов шифрования/дешифрования:

1. Шифр Цезаря. Аффинная система перестановок Цезаря.

2. Квадрат Полибия (5 × 5, 5 × 6, 4 × 7, 6 × 6, 5 × 7 и т. д.). Квадрат Кардано (𝑁 × 𝑁).

3. Шифр многоалфавитной замены (Вижинера).

4. Шифр вертикальной перестановки.

Задание 2. Реализовать ЭЦП на базе алгоритма Эль-Гамаля и алгоритма RSA. Предусмотреть режимы формирования параметров криптосистемы Эль-Гамаля. Подготовить отчет, в который включить алгоритмы формирования системы Эль-Гамаля, описание функций из которых состоит программа. Подготовить для демонстрации контрольный пример. При формировании цифровой подписи предусмотреть схему ЭЦП с использованием хэш-функций.

Задание 3. Получить сертификат, установить его и с его помощью проверить подлинность информации.

Блок С - Оценочные средства для диагностирования сформированности уровня компетенций – «владеть»
Перечень заданий
Задание № 1 

1 Информационная безопасность. Основные определения. 

2 Особенности парольных систем аутентификации: рекомендации по практической реализации парольных систем, оценка стойкости парольных систем, методы хранения паролей. 

3 Протоколирование и аудит. 

4 Формальные модели целостности: .модель Кларка-Вилсона, модель Биба. 

5 Структура государственных органов, обеспечивающих политику информационной безопасности в России. 

Задание № 2 

1 Угрозы информационной безопасности. 

2 Методы разграничения доступа. 

3 Построение систем защиты от угроз нарушения целостности: типовая структура такой системы. 

4 Ролевая модель управления доступом 

5 Структура государственных органов, обеспечивающих политику информационной безопасности в России. 

Задание № 3 

1 Модель системы зашиты. 

2 Криптографические методы обеспечения конфиденциальности информации. 

3 Криптографические методы обеспечения целостности информации: реализация механизма цифровой подписи, криптографические хэшфункции и ее преимущества, коды проверки подлинности. 

4 Структура профиля защиты 

5 Структура государственных органов, обеспечивающих политику информационной безопасности в России.
Блок D - Оценочные средства, используемые в рамках промежуточного контроля знаний, проводимого в форме зачета.
1) Свойства информации 
2) Что называется информацией? 

3) Ценность информации 

4) Зависимость ценности от времени 

5) Энтропийный подход к измерению количества информации 

6) Тезаурусный подход к измерению информации 

7) Как определяют количество информации на практике? 

8) Объект защиты информации 

9) Защищенность информации 

10) Политика информационной безопасности 

11) Что понимается под системой защиты информации? 

12) Что понимается под угрозой безопасности информации, классификация угроз 

13) Непреднамеренные угрозы 

14) Преднамеренные угрозы и их классификация 

15) Методы шпионажа и диверсий 

16) Методы несанкционированного доступа к информации 

17) Классификация вредительских программ 

18) Классификация злоумышленников 

19) Задачи государства в области информационной безопасности 

20) Законодательная база информатизации общества 

21) Структура государственных органов, обеспечивающих политику информационной безопасности в России 

22) Классификация организационных методов защиты информации 

23) Классификация методов защиты информации от случайных угроз 

24) Методы дублирования информации 

25) Как обеспечить надежность информационных систем? 

26) Три подхода к созданию отказоустойчивых систем и их описание 

27) Виды блокировок ошибочных операций 

28) Минимизация ущерба от аварий и стихийных бедствий 

29) Классификация компьютерных вирусов по среде обитания и их описание 

30) Классификация компьютерных вирусов по способу заражения и их описание 

31) Классификация компьютерных вирусов по степени опасности и их описание 

32) Классификация компьютерных вирусов по алгоритму функционирования и их описание 

33) Структура и алгоритм работы файлового вируса 

34) Структура и алгоритм работы макровируса 

35) Структура и алгоритм работы загрузочного вируса 

36) Анализ защищенности различных операционных систем от вирусов 

37) Методы обнаружения вирусов 

38) Методы удаления последствий заражения вирусами 

39) Профилактика заражения вирусами 

40) Порядок действий пользователя при обнаружении заражения ПК

41) Организационные меры и меры обеспечения физической безопасности. 

42) Идентификация и аутентификация. Методы аутентификации. 

43) Особенности парольных систем аутентификации: рекомендации по практической реализации парольных систем, оценка стойкости парольных систем, методы хранения паролей. 

44) Методы разграничения доступа. Криптографические методы обеспечения конфиденциальности информации. 

45) Методы зашиты внешнего периметра. 

46) Системы обнаружения вторжений (Intrusion Detection System, EDS) 

47) Протоколирование и аудит. 

48) Построение систем защиты от угроз нарушения целостности: типовая структура такой системы. 

49) Криптографические методы обеспечения целостности информации: реализация механизма цифровой подписи, криптографические хэшфункции и ее преимущества, коды проверки подлинности.
Описание показателей и критериев оценивания компетенций, описание шкал оценивания

	100 балльная шкала
	50-100
	0-49

	Бинарная шкала
	Зачтено
	Не зачтено


Оценивание выполнения лабораторных заданий 
	Бинарная шкала
	Показатели
	Критерии

	Зачтено


	1. Полнота выполнения практического задания;
2. Своевременность выполнения задания;
3. Последовательность и рациональность выполнения задания;
4. Самостоятельность решения.
	Задание решено самостоятельно либо с подсказками преподавателя. При этом составлен правильный алгоритм решения задания, в логическом рассуждении и решении нет ошибок либо допущены существенные; правильно сделан выбор формул для решения; есть объяснение решения; допускается, что задание решено нерациональным способом или допущено не более двух несущественных ошибок, получен верный ответ.



	Не зачтено
	
	Задание не решено.


Оценивание выполнения тестов (зачета)
	Бинарная
шкала
	Показатели
	Критерии

	Зачтено
	1. Полнота выполнения тестовых заданий;
2. Своевременность выполнения;
3. Правильность ответов на вопросы;
4. Самостоятельность тестирования.
	Выполнено более 50% заданий предложенного теста.

	Не зачтено
	
	Выполнено менее 50% заданий предложенного теста.


Раздел 3. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций.

Основными этапами формирования компетенций по дисциплине при изучении студентами дисциплины являются последовательное изучение содержательно связанных между собой разделов. В целом по дисциплине оценка «зачтено» ставится в следующих случаях:

-  обучаемый демонстрирует самостоятельность в применении знаний, умений и навыков к решению учебных заданий в полном соответствии с образцом, данным преподавателем, по заданиям, решение которых было показано преподавателем, следует считать, что компетенция сформирована, но ее уровень недостаточно высок. 

- обучаемый способен  продемонстрировать самостоятельное применение знаний, умений и навыков при решении заданий, аналогичных тем, которые представлял преподаватель при потенциальном формировании компетенции, подтверждает наличие сформированной компетенции, причем на более высоком уровне. Наличие сформированной компетенции на повышенном уровне самостоятельности со стороны обучаемого при ее практической демонстрации в ходе решения аналогичных заданий следует оценивать как положительное и устойчиво закрепленное в практическом навыке.

- обучаемый демонстрирует способность к полной самостоятельности (допускаются консультации с преподавателем по сопутствующим вопросам) в выборе способа решения неизвестных или нестандартных заданий в рамках учебной дисциплины с использованием знаний, умений и навыков, полученных как в ходе освоения данной учебной дисциплины, так и смежных дисциплин, следует считать компетенцию сформированной на высоком уровне.

Оценка «незачтено» ставится при неспособности обучаемого самостоятельно продемонстрировать наличие знаний при решении заданий, которые были представлены преподавателем вместе с образцом их решения, отсутствие самостоятельности в применении умения к использованию методов освоения учебной дисциплины и неспособность самостоятельно проявить навык повторения решения поставленной задачи по стандартному образцу свидетельствуют об отсутствии сформированной компетенции. Отсутствие подтверждения наличия сформированности компетенции свидетельствует об отрицательных результатах освоения учебной дисциплины. 

При оценивании результатов обучения: знания, умения, навыки и/или опыта деятельности (владения) в процессе формирования заявленных компетенций используются различные формы оценочных средств текущего, рубежного и итогового контроля (промежуточной аттестации). 

Таблица  - Формы оценочных средств 

	№
п/п
	Наименование
оценочного
средства
	Краткая характеристика оценочного средства
	Представление 

оценочного средства в фонде

	1
	Практические задания и задачи
	Различают задачи и задания:
а)
репродуктивного уровня, позволяющие оценивать и диагностировать знание фактического материала (базовые понятия, алгоритмы, факты) и умение правильно использовать специальные термины и понятия, узнавание объектов изучения в рамках определенного раздела дисциплины;
б)
реконструктивного уровня, позволяющие оценивать и диагностировать умения синтезировать, анализировать, обобщать фактический и теоретический материал с формулированием конкретных выводов, установлением причинно-следственных связей;
в)
творческого уровня, позволяющие оценивать и диагностировать умения, интегрировать знания различных областей, аргументировать собственную точку зрения.
Рекомендуется для оценки знаний умений и владений студентов.
Форма предоставления ответа студента: письменная.
	Перечень задач и заданий

	2
	Собеседование (на лабораторном занятии)
	Средство контроля, организованное как специальная беседа преподавателя с обучающимся на темы, связанные с изучаемой дисциплиной, и рассчитанное на выяснение объема знаний обучающегося по определенной теме. Рекомендуется для оценки знаний студентов.
	Вопросы по разделам дисциплины

	3
	Тест (зачет)
	Система стандартизированных простых и комплексных заданий, позволяющая автоматизировать процедуру измерения уровня знаний, умений и владений обучающегося.
Рекомендуется для оценки знаний, умений и владений студентов.

Используется веб-приложение «Универсальная система тестирования БГТИ». На тестирование отводится 60 минут. Каждый вариант тестовых заданий включает 30 вопросов. Оценка «зачтено» выставляется студенту, если он набрал не менее 50 % правильных ответов. Оценка «не зачтено» ставится, если студент набрал менее 50 % правильных ответов.
	Фонд тестовых заданий
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